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[E) SECCION1

1. Introduccion

La gestidn moderna de la ciberseguridad en entidades con alta criticidad operativa y regulatoria, como una Superintendencia,
requiere mas que controles técnicos puntuales: demanda un modelo de medicidn continuo que permita evidenciar el estado
real de la postura de seguridad, la efectividad de las acciones implementadas y la evolucion del riesgo en el tiempo.

En este contexto, una matriz de indicadores (KPIs y KRIs) se convierte en un mecanismo estructural para transformar
eventos, alertas y datos operativos en informacion gerencial util, verificable y trazable.



KPIs y KRIs: Definicidon y Propdsito

KPIls — Key Performance Indicators

Los KPIs permiten medir el desempeno del programa de
seguridad: qué tan eficientemente se ejecutan las
actividades de proteccion, deteccion, respuesta 'y
recuperacion.

KRIs — Key Risk Indicators

Los KRIs permiten medir exposicidn y riesgo: qué tan
vulnerable o comprometida esta la Entidad frente a
amenazas, brechas, incumplimientos o fallas de control.

La combinacion de ambos habilita una vision completa:
desempeno vs. riesgo, operacion vs. exposicion.



Articulacion Técnica y de Gobernanza

Estas matrices, ademas, permiten articular el trabajo técnico con la gobernanza, ya que conectan el dia a dia con decisiones

estratégicas:

— Operacion diaria — Decisiones estratégicas
Vulnerabilidades, parches, alertas, backups, Priorizacion, presupuesto, fortalecimiento de
identidades, incidentes capacidades, adquisicion de herramientas y control

de proveedores



@& SECCION 2

2. Objetivos

2.1 Objetivo General

Definir un conjunto de posibles indicadores KPIs/KRIs que podrian aplicarse en la Superintendencia de Transporte para
medir de manera periddica la madurez operativa y la exposicién al riesgo en ciberseguridad, soportando la gestion del
programa y el cumplimiento de lineamientos institucionales.




2.2 Objetivos Especificos

Indicadores medibles

Establecer indicadores medibles para areas criticas
como inventario de activos, gestion de identidades,
vulnerabilidades, monitoreo, continuidad y respuesta a
incidentes.

Intencion clara

Asegurar que cada indicador tenga una intencion clara:

mejorar control, reducir exposicion, evidenciar
cumplimiento y soportar decisiones.

Logica de medicion
Definir la l6gica de medicion (féormulas), fuentes de
datos, periodicidad y proposito de cada indicador.

Estructura auditable

Proponer una estructura de matriz auditable que permita
presentar resultados en comités, informes de
seguimiento y planes de mejoramiento.



|~ SECCION 3

3. Desarrollo: Propuesta de Matrices KPIs/KRIs

La siguiente propuesta organiza los indicadores por dominios alineados con una logica similar a NIST (ldentificar, Proteger,
Detectar, Responder y Recuperar). En la practica, esta estructura facilita que la Entidad pueda asignar responsables por
proceso, conectar los indicadores con controles y construir tableros ejecutivos.

Identificar
Proteger
2
Detectar
3
Responder
4
Recuperar



[ DOMINIO 3.1 J

3.1 Dominio: Identificar
Gobierno, inventario y gestion de riesgo

Este dominio agrupa los indicadores relacionados con la visibilidad y el control sobre los activos tecnologicos, la gobernanza
de lo critico y la gestidn del riesgo asociado a terceros.

Indicador 1 Indicador 2 Indicador 3

Cobertura de inventario de activos Activos criticos con clasificacién y Proveedores criticos evaluados en
(KPI) dueno asignado (KPI) seguridad (KRI)
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KPI - INDICADOR 1

Indicador 1. Cobertura de inventario de activos (KPI)

¢Qué mide? Formula
El nivel de control y visibilidad sobre activos tecnolégicos (Activos registrados en inventario / Activos totales
(servidores, endpoints, aplicaciones, servicios expuestos, estimados) x 100

bases de datos, redes, equipos de seguridad). ) .
¢Por quée medirlo?

¢Como medirlo? . , N ,
Si un activo no esta inventariado, normalmente queda

Porcentaje de activos registrados frente al universo de fuera de parches, monitoreo, hardening y control de
activos identificados/estimados. cambios; esto se traduce en exposicion silenciosa y
hallazgos recurrentes en auditoria.
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KPI - INDICADOR 2

Indicador 2. Activos criticos con clasificacion y dueno asighado (KPI)

¢Qué mide?

El nivel de gobernanza sobre lo critico (sistemas misionales,
plataformas externas, servicios de atencion, integraciones).

¢Como medirlo?

Porcentaje de activos criticos que tienen clasificacion
(confidencialidad, integridad, disponibilidad) y propietario
responsable (owner).

Formula

(Activos criticos con owner y clasificacion / Total activos
criticos) x 100

¢Por qué medirlo?

Sin dueno no hay priorizacion real ni responsables de
remediacion; las brechas se quedan "sin doliente".
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KRI - INDICADOR 3

Indicador 3. Proveedores criticos evaluados en seguridad (KRI)

¢Qué mide? Formula

El riesgo asociado a terceros que soportan infraestructura, (Proveedores criticos evaluados / Proveedores criticos
desarrollo, nube, SOC, soporte, licenciamiento o datos. totales) x 100

¢Como medirlo? ¢Por qué medirlo?

Numero o porcentaje de proveedores criticos con El riesgo de terceros suele ser una via de entrada
evaluacion vigente (seguridad, acuerdos, clausulas, SLA, frecuente; medirlo fuerza disciplina contractual y de

evidencias). verificacion.
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DOMINIO 3.2 ’

3.2 Dominio: Proteger
Identidades, hardening, parches, seguridad de configuracion

Este dominio agrupa los indicadores relacionados con la proteccion activa de la infraestructura, las identidades y las
configuraciones de seguridad.

Indicador 4 Indicador 5 Indicador 6

Cobertura de MFA en usuarios Cuentas privilegiadas sin controles Cumplimiento de parchado critico
corporativos (KPI) reforzados (KRI) (KPI)

Indicador 7 Indicador 8

Vulnerabilidades criticas "envejecidas" (KRI) Cumplimiento de hardening en endpoints y servidores

(KPI)



KPI - INDICADOR 4

Indicador 4. Cobertura de MFA en usuarios corporativos (KPI)

¢Qué mide?

El nivel de proteccidon de acceso de usuarios
(especialmente en correo, VPN, paneles administrativos y
nube).

¢Como medirlo?

Porcentaje de usuarios activos con MFA habilitado.

Formula
(Usuarios con MFA / Usuarios activos totales) x 100
¢Por qué medirlo?

Gran parte de incidentes se originan en credenciales; MFA
reduce drasticamente la efectividad de credenciales
filtradas.
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KRI - INDICADOR 5

Indicador 5. Cuentas privilegiadas sin controles reforzados (KRI)

¢Qué mide?

El riesgo por cuentas admin sin MFA, sin PAM, sin rotacion
de credenciales o sin segmentacion.

¢Como medirlo?

Conteo de cuentas privilegiadas que incumplen requisitos
minimos.

Formula
# cuentas privilegiadas que no cumplen baseline
¢Por qué medirlo?

La cuenta privilegiada es el "camino corto" del atacante;
una sola cuenta débil puede comprometer dominio,
servidores y datos.
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KPI - INDICADOR 6

Indicador 6. Cumplimiento de parchado critico (KPI)

¢Qué mide?

Eficiencia en remediacion de vulnerabilidades criticas
mediante actualizaciones.

¢Como medirlo?

Porcentaje de activos con parches criticos aplicados dentro
del plazo definido (por ejemplo 15 o 30 dias).

Formula

(Activos parchados en SLA / Activos con parches
criticos pendientes) x 100

¢Por qué medirlo?

El tiempo de exposicidn es el factor que mas correlaciona
con incidentes reales; reduce superficie de ataque.
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KRI - INDICADOR 7

Indicador 7. Vulnerabilidades criticas "envejecidas" (KRI)

¢Qué mide?

Riesgo acumulado por CVEs criticas abiertas por encima
del umbral permitido.

¢Como medirlo?

Numero de vulnerabilidades criticas abiertas > X dias.

Formula

# vulnerabilidades CVSS alto/critico con antigiiedad > X
dias

¢Por qué medirlo?

La vulnerabilidad sin remediar es una puerta abierta; el
"aging" es senal de deuda técnica y falta de priorizacion.
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KPI - INDICADOR 8

Indicador 8. Cumplimiento de hardening en endpoints y servidores (KPI)

¢Qué mide?

Nivel de cumplimiento de una linea base segura (CIS,
baseline institucional o proveedor).

¢Como medirlo?

Porcentaje de equipos que cumplen la configuracion
minima.

Formula
(Equipos conformes / Equipos evaluados) x 100
¢Por qué medirlo?

Muchos ataques no requieren "exploits sofisticados"; se
apoyan en configuraciones débiles o servicios
innecesarios.
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DOMINIO 3.3

3.3 Dominio: Detectar
Monitoreo, SOC, logs, visibilidad

Este dominio agrupa los indicadores relacionados con la capacidad de deteccion de eventos, la cobertura de monitoreo y la

visibilidad sobre amenazas activas.

Indicador 9

Cobertura de monitoreo de logs (KPI)

Indicador 11
Tiempo medio de deteccion (MTTD) (KPI)

Indicador 10

Alertas criticas sin triage oportuno (KRI)

Indicador 12

Credenciales expuestas en fuentes abiertas/dark web
(KRI)
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KPI - INDICADOR 9

Indicador 9. Cobertura de monitoreo de logs (KPI)

¢Qué mide?

Qué tanto de la infraestructura realmente genera evidencia
utilizable para detectar incidentes.

¢Como medirlo?

Porcentaje de activos criticos enviando logs al SIEM o
repositorio central.

Formula

(Activos criticos con logs centralizados / Activos criticos
totales) x 100

¢Por qué medirlo?

Sin logs, no hay investigacion ni trazabilidad; también se
afectan auditorias y procesos disciplinarios.
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KRI - INDICADOR 10

Indicador 10. Alertas criticas sin triage oportuno (KRI)

¢Qué mide?

Riesgo por alertas criticas no revisadas en el tiempo
definido.

¢Como medirlo?

Numero de alertas high/critical que no tuvieron analisis
inicial dentro de 24h (o SLA definido).

Férmula
# alertas criticas fuera de SLA de triage
¢Por qué medirlo?

Una alerta critica no atendida puede significar un incidente
en progreso.
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KPI - INDICADOR 11

Indicador 11. Tiempo medio de deteccion (MTTD) (KPI)

¢Qué mide?

Velocidad de deteccion desde que ocurre un evento
relevante hasta que se identifica como incidente/alerta
accionable.

¢Como medirlo?

Promedio del tiempo entre timestamp del evento inicial y
timestamp del primer triage valido.

Férmula
promedio (hora triage — hora evento)
¢Por qué medirlo?

Mientras mas tarda la deteccion, mas se expande el
impacto.
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KRI - INDICADOR 12

Indicador 12. Credenciales expuestas en fuentes abiertas/dark web (KRI)

¢Qué mide?

Exposicion de identidades institucionales por filtraciones
externas.

¢Como medirlo?

Numero de hallazgos de credenciales asociadas a
dominios/correos institucionales, identificadas por
monitoreo.

Formula
# credenciales detectadas por periodo
¢Por qué medirlo?

La exposicion de credenciales convierte el perimetro en
irrelevante; obliga a reforzar MFA, rotacion y
concientizacion.

24



DOMINIO 3.4

3.4 Dominio: Responder
Gestion de incidentes, coordinacion, SLA, lecciones aprendidas

Este dominio agrupa los indicadores relacionados con la capacidad de respuesta ante incidentes, el cumplimiento de tiempos
comprometidos y la gestion de causas raiz.

Indicador 13 Indicador 14 Indicador 15

Cumplimiento de SLA de atencion Tiempo medio de Incidentes repetitivos por misma
de incidentes (KPI) respuesta/contencién (MTTR) (KPI) causa (KRI)
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KPI - INDICADOR 13

Indicador 13. Cumplimiento de SLA de atencion de incidentes (KPI)

¢Qué mide?

Desempeno del proceso de respuesta frente a tiempos
comprometidos segun severidad.

¢Como medirlo?

Porcentaje de incidentes atendidos dentro del SLA por
severidad.

Formula
(Incidentes dentro de SLA / Incidentes totales) x 100
¢Por qué medirlo?

Asegura disciplina operativa y visibilidad; facilita justificar
recursos.
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KPI - INDICADOR 14

Indicador 14. Tiempo medio de respuesta/contencion (MTTR) (KPI)

¢Qué mide?

Cuanto tarda la Entidad en contener o mitigar un incidente
una vez identificado.

¢Como medirlo?

Promedio entre "incidente confirmado" y "incidente
contenido/mitigado”.

Formula
promedio (hora contencion - hora confirmacion)
¢Por qué medirlo?

MTTR alto indica fallas en coordinacién, playbooks,
herramientas o capacidad instalada.
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KRI - INDICADOR 15

Indicador 15. Incidentes repetitivos por misma causa (KRI)

¢Qué mide?

Riesgo de recurrencia por ausencia de remediacion
estructural (causa raiz).

¢Como medirlo?

Conteo de incidentes similares en un periodo, agrupados
por causa.

Formula
# incidentes con misma causa / periodo
¢Por qué medirlo?

Si se repite, no se corrigio el control; suele ser indicador
de deuda y de controles incompletos.
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DOMINIO 3.5

3.5 Dominio: Recuperar
Continuidad, backups, restauracion, resiliencia

Este dominio agrupa los indicadores relacionados con la capacidad real de recuperacion ante incidentes, la confiabilidad de
los backups y el cumplimiento de objetivos de continuidad operativa.

Indicador 16 Indicador 17
Tasa de éxito de backups (KPI) Backups en Warning/Failed sin gestion (KRI)
Indicador 18 Indicador 19

Pruebas de restauracion ejecutadas y exitosas (KPI) Cumplimiento de RTO/RPO en sistemas criticos (KRI)
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KPI - INDICADOR 16

Indicador 16. Tasa de éxito de backups (KPI)

cQué mide?
Confiabilidad operativa del sistema de copias de seguridad.
¢Como medirlo?

Porcentaje de trabajos de backup finalizados en estado OK.

Formula
(Backups OK / Backups totales) x 100
¢Por qué medirlo?

Es un control critico frente a ransomware, fallas de
infraestructura y error humano.
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KRI - INDICADOR 17

Indicador 17. Backups en Warning/Failed sin gestion (KRI)

¢Qué mide?

Riesgo por fallas recurrentes no atendidas (sin correccion ni
evidencias).

¢Como medirlo?

Cantidad de backups en Warning/Failed que permanecen
sin ticket, sin RCA o sin acciones.

Formula
# backups Warning/Failed sin gestion por periodo
¢Por qué medirlo?

Un backup "existente" pero no restaurable es un falso
positivo de seguridad; medirlo mejora disciplina de
continuidad.
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KPI - INDICADOR 18

Indicador 18. Pruebas de restauracion ejecutadas y exitosas (KPI)

¢Qué mide?

Capacidad real de recuperacién, no solo ejecucion de
backups.

¢Como medirlo?

Porcentaje de pruebas de restauracion exitosas sobre
pruebas planificadas.

Formula

(Restauraciones exitosas / Restauraciones planificadas)
x 100

¢Por qué medirlo?

La unica evidencia real de recuperacion es restaurar; esto
reduce hallazgos y aumenta resiliencia.
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KRI - INDICADOR 19

Indicador 19. Cumplimiento de RTO/RPO en sistemas criticos (KRI)

¢Qué mide?

Riesgo de indisponibilidad prolongada o pérdida de datos
por encima de lo aceptable.

¢Como medirlo?

Numero de sistemas criticos que no cumplen objetivos de
RTO/RPO definidos.

Formula
# sistemas criticos fuera de RTO/RPO
¢Por qué medirlo?

Conecta ciberseguridad con continuidad operativa y
mision institucional.
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Resumen de Indicadores por Dominio

10

1

12

13

14

15

16

17

18

19

Nombre del Indicador
Cobertura de inventario de activos

Activos criticos con clasificacién y dueno
asignado

Proveedores criticos evaluados en seguridad
Cobertura de MFA en usuarios corporativos
Cuentas privilegiadas sin controles reforzados
Cumplimiento de parchado critico
Vulnerabilidades criticas "envejecidas"

Cumplimiento de hardening en endpoints y
servidores

Cobertura de monitoreo de logs
Alertas criticas sin triage oportuno
Tiempo medio de deteccién (MTTD)

Credenciales expuestas en fuentes abiertas/dark
web

Cumplimiento de SLA de atencion de incidentes
Tiempo medio de respuesta/contencion (MTTR)
Incidentes repetitivos por misma causa
Tasa de éxito de backups
Backups en Warning/Failed sin gestion
Pruebas de restauracion ejecutadas y exitosas

Cumplimiento de RTO/RPO en sistemas criticos

Dominio

Identificar

Identificar

Identificar

Proteger

Proteger

Proteger

Proteger

Proteger

Detectar

Detectar

Detectar

Detectar

Responder

Responder

Responder

Recuperar

Recuperar

Recuperar

Recuperar

Tipo
KPI

KPI

KRI

KPI

KRI

KPI

KRI

KPI

KPI

KRI

KPI

KRI

KPI

KPI

KRI

KPI

KRI

KPI

KRI

Foco
Control

Gobernanza

Riesgo
|dentidad
Riesgo
Remediacién
Exposiciéon

Configuracién

Visibilidad
Riesgo
Velocidad

Exposicion

Desempeno
Velocidad
Recurrencia
Continuidad
Riesgo
Resiliencia

Continuidad
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Distribucion de Indicadores por Tipo

4211%
KPI (Key Performance Indicators) - 57.89%

“ KRI (Key Risk Indicators) - 42.11%
57.89%

Dominio

Identificar

Proteger

Detectar

Responder

Recuperar

o

0.5 1 15 2 25 3 315
Indicadores

I

4.5 5
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{33 SECCION 4

4. Recomendacion de Operacion de la Matriz
Como usarla

Para que la matriz sea util en la practica, se recomienda que la Entidad la opere como un ciclo mensual: recoleccion de
datos, validacion, consolidacion, analisis y plan de accion.
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Ciclo Mensual de Operacion

.. ) .. Analisis ..
Recoleccion Validacié Consolidacion Plan de Accion
alidacion L Interpretar o
Captura de datos y Verificar fuentes y Unir indicadores y resultados Definir pasos y

evidencias responsables responsables

consistencia mensuales

La matriz debe tener responsables asignados por indicador, evidencias almacenadas y consistencia de fuentes.
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Tablero Ejecutivo

De forma complementaria, se recomienda mantener un tablero ejecutivo con una seleccién reducida de indicadores criticos
(por ejemplo 10-12), presentados en semaforo con tendencia, para facilitar la lectura en comité.

Responsables por indicador Evidencias almacenadas

Cada indicador debe tener un responsable asignado Toda medicidn debe contar con evidencias

que garantice la recoleccion y validaciéon de datos. documentadas y trazables para auditoria.
Consistencia de fuentes Seleccion reducida (10-12 indicadores)

Las fuentes de datos deben ser consistentes entre Presentados en semaforo con tendencia, para facilitar

periodos para garantizar comparabilidad. la lectura en comite.
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Preguntas Directivas que Debe Responder la Matriz

En una Superintendencia, estos indicadores deben permitir responder preguntas directas de direccién y control interno:

¢ Qué tan expuestos estamos?

Nivel de exposicion actual frente a amenazas y
brechas identificadas.

D ;Qué sigue abierto?

Brechas, hallazgos y vulnerabilidades pendientes de
cierre.

)

¢ Qué evidencia tenemos?

Trazabilidad documental de acciones, controles y
resultados.

v

¢Qué se ha corregido?

Acciones de remediacion ejecutadas y controles
cerrados en el periodo.

¢Queé tan rapido reaccionamos?

Tiempos de deteccion, respuesta y contencién ante
incidentes.

¢ Qué esta bloqueando el cierre de
brechas?

Obstaculos operativos, presupuestales o de
capacidad que impiden la remediacion.
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 SECCION 5

5. Conclusion

La implementaciéon de una matriz de KPIs/KRIs permite a la Superintendencia de Transporte pasar de una vision reactiva
de la seguridad a una gestion estructurada basada en evidencia.
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El Principio de Medicion

Medir no es un fin, sino el mecanismo para controlar: lo que no se mide no se administra, y lo que no se administra tiende
a convertirse en hallazgos repetitivos, riesgos acumulados y exposicién institucional.
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Alcance de la Propuesta

Esta propuesta presenta indicadores que cubren desde la visibilidad de activos y la proteccion de identidades hasta la
deteccion de alertas, la respuesta a incidentes y la capacidad real de recuperacion, habilitando un programa de mejora
continua que fortalece tanto la postura técnica como la gobernanza.

Proteccion de identidades
Visibilidad de activos

@ Deteccion de alertas

iy

Capacidad real de recuperacion

"
2% Respuesta a incidentes
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Vision Reactiva vs. Gestion Estructurada

Vision Reactiva (antes)

Respuesta a eventos sin medicion sistematica

Hallazgos repetitivos sin causa raiz resuelta

Riesgos acumulados sin visibilidad gerencial

Exposicién institucional no cuantificada

Gestion Estructurada Basada en Evidencia
(después)

Medicion continua y periddica de indicadores
Remediacion estructural con causa raiz identificada
Visibilidad gerencial en comités y tableros

Postura técnica y gobernanza fortalecidas
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Resumen Ejecutivo: Dominio Identificar

# Indicador

1 Cobertura de inventario de
activos

2 Activos criticos con

clasificacion y dueno asignado

3 Proveedores criticos evaluados
en seguridad

Formula

(Activos registrados / Activos totales estimados) x 100

(Activos criticos con owner y clasificacion / Total activos
criticos) x 100

(Proveedores criticos evaluados / Proveedores criticos
totales) x 100

Tipo

KPI

KPI

KRI
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Indicador

Cobertura de MFA en usuarios
corporativos

Cuentas privilegiadas sin
controles reforzados

Cumplimiento de parchado
critico

Vulnerabilidades criticas
"envejecidas"

Cumplimiento de hardening en
endpoints y servidores

Resumen Ejecutivo: Dominio Proteger

Formula

(Usuarios con MFA / Usuarios activos totales) x 100

# cuentas privilegiadas que no cumplen baseline

(Activos parchados en SLA / Activos con parches
criticos pendientes) x 100

# vulnerabilidades CVSS alto/critico con antiguedad > X
dias

(Equipos conformes / Equipos evaluados) x 100

Tipo

KPI

KRI

KPI

KRI

KPI

45



Resumen Ejecutivo: Dominio Detectar

# Indicador Formula

9 Cobertura de monitoreo de logs (Activos criticos con logs centralizados / Activos criticos
totales) x 100

10 Alertas criticas sin triage # alertas criticas fuera de SLA de triage
oportuno
1 Tiempo medio de deteccion promedio (hora triage — hora evento)
(MTTD)
12 Credenciales expuestas en # credenciales detectadas por periodo

fuentes abiertas/dark web

Tipo

KPI

KRI

KPI

KRI
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Resumen Ejecutivo: Dominios Responder y Recuperar

13

14

15

16

17

18

19

Indicador

Cumplimiento de SLA de
atencion de incidentes

Tiempo medio de
respuesta/contencion (MTTR)

Incidentes repetitivos por misma
causa

Tasa de éxito de backups

Backups en Warning/Failed sin
gestidon

Pruebas de restauracion
ejecutadas y exitosas

Cumplimiento de RTO/RPO en
sistemas criticos

Formula

(Incidentes dentro de SLA / Incidentes totales) x 100

promedio (hora contencion —hora confirmacion)

# incidentes con misma causa / periodo

(Backups OK / Backups totales) x 100

# backups Warning/Failed sin gestion por periodo

(Restauraciones exitosas / Restauraciones planificadas) x
100

# sistemas criticos fuera de RTO/RPO

Tipo

KPI

KPI

KRI

KPI

KRI

KPI

KRI
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Beneficios del Programa de Mejora Continua

La implementacion de esta matriz habilita un programa de mejora continua que fortalece tanto la postura técnica como la
gobernanza de la Superintendencia de Transporte.

—y) 00—

Postura técnica fortalecida Gobernanza mejorada

Reduccion de superficie de ataque, mejora en tiempos Conexion entre operacion técnica y decisiones

de deteccion y respuesta, y mayor resiliencia operativa. directivas, con evidencia trazable y auditable.
Cumplimiento evidenciado Reduccion de hallazgos repetitivos
Soporte documental para comités, auditorias, planes de Identificacion y cierre estructural de causas raiz que

mejoramiento e informes de seguimiento. generan recurrencia de incidentes y brechas.
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Alineacion con el Marco NIST

DETECTAR } RESPONDER}

2%

KPI KPI KPI KPI KPI
Visibilidad Parches =X Tiempo de L= Tiempo de Tiempo de
Es , de Activos i @ Aplicados = Deteccion = Respuesta K @ Recuperacion
Visibilidad O Autenticacion Alertas de 1 Incidentes Datos
oMol deActivos {Cq? Multifactor (MFA) '0((@) Seguridad L, Contenidos  [° @ Restaurados
KRI KRI KRI KRI KR
L1

Sistemas Criticos A Vulnerabilidades Amenazas No Escalada de Pérdida de Datos
_0{% Expuestos “8 }‘"" Sin Parche _O Detectadas _°L® Incidentes e Significativa

La estructura de dominios NIST facilita que la Entidad pueda asignar responsables por proceso, conectar los indicadores con
controles y construir tableros ejecutivos.
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Superintendencia de Transporte
Matriz KPIs/KRIs — Ciberseguridad

Autor Fecha

Virgilio Salgado Escorce Marzo 2026

Lugar Total Indicadores
Barranquilla, Atlantico 19 KPIs/KRIs — 5 Dominios NIST

[)' Documento de uso institucional. El contenido de este informe es de caracter técnico y confidencial, destinado a la
gestidn interna de ciberseguridad de la Superintendencia de Transporte.
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